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１．はじめに

n 暗号技術は、 2000年の歴史を持つ．

n 1970年代後半、　情報通信の発展により共通鍵
暗号・公開鍵暗号が生み出される．

n 1990年半ば、インターネットの急速な普及により、
情報セキュリティの重要性が強く望まれるようにな
る．



2　　暗号



2.1　暗号方式

電子捺印,鍵の配送データの暗号化主要な用途

遅い速い暗号化速度

容易困難安全な認証

不要必要秘密鍵の配送

暗号鍵≠復号鍵暗号鍵＝復号鍵暗号鍵の関係

RSA,楕円曲線暗号DES,FEAL,MISTY代表方式,製品

公開鍵暗号方式共通鍵暗号方式



2.2　暗号の主な例

n DES
n RSA
n Merkle-Hellmanナップザック
n McElice
n ElGamal
n 楕円曲線暗号(ECC)



2.3　楕円曲線暗号



2.3.1　楕円曲線の方程式

体F上の楕円曲線E
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楕円曲線Eとは、

楕円曲線②を満たす点であり，

無限遠点　 を含む点の集合ο
=:)( qFE

}{ο∪},,|),{( 32 baxxyFyxyx q ++=∈

③



2.3.2　楕円曲線加法則



演算楕円曲線上の点の加法



2.3.3　構成



鍵生成

l 曲線EをFq上の楕円曲線.
　　　　　　　　　　　↓

l 　を楕円曲線上の点.

l ランダムな整数　 を選ぶ．

l 　　　　　　を楕円曲線E上で，計算．

秘密鍵　：　　　　　公開鍵　：
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暗号化
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復号化
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2.3.4　離散対数問題

に対して、、楕円曲線
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3　　準指数アルゴリズム



3.1　　準備

n K　　　標数が2でない体
n 　　　　　奇数次数の既約な多項式

n D　　　divisor

n

n 　　　　　Dの次数

n 　　　　Dに対して、線形同型なdivisor
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3.3　アルゴリズム

(1).　　　　　　　　　をとり、

(2).S,S’をとり、Gの配列をおく。
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(3).Gの配列に対して、
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(5).

(a).                                    なる互いに
placeなBを見つける。
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(6). (5).と同様
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3.4　アルゴリズムについて

(1).　　　　　-----------
(2).平方加群の多項式の計算（多項式時間）
(3).平方根加群　 の計算（〃）
(4).           -----------
(5).(a).
(6). (5).と同様
(7). 　　　　　-----------
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(8).(a).

(b).(c).(d).行列計算により、
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4.　終わりに

n 楕円離散対数問題を準指数時間で解く確
実なアルゴリズムが見つかっていないため，

　暗号解読に膨大な時間を強いられる．

n 体を固定したときに，その上に楕円曲線が
豊富に存在するため，安全である．


